DOBRE PRAKTYKI POMAGAJACE ZACHOWAC

BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE

20 zasad bezpieczenstwa, o ktérych powinni pamietaé zaréwno szkolni administratorzy,
jak i nauczyciele oraz uczniowie, przygotowujqgc sie do lekcji online, aby chronié swoje dane
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Na biezgco aktualizuj systemy operacyjne.

Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.

Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i antyspyware.
Pobieraj oprogramowanie wytacznie ze stron producentow.

Nie otwieraj zatgcznikdw z nieznanych zrédet dostarczanych poprzez korespondencje elektroniczng.
Nie zapamietuj haset w aplikacjach webowych.

Nie zapisuj haset na kartkach.

Nie uzywaj tych samych haset w réznych systemach informatycznych.

Zabezpieczaj serwery plikdw czy inne zasoby sieciowe.,

Zabezpieczaj sieci bezprzewodowe — Access Point.

Dostosuj ztozono$¢ haset odpowiednio do zagrozen.

Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

Nie loguj sie do systeméw informatycznych w przypadkowych miejscach z niezaufanych urzadzen
lub publicznych niezabezpieczonych sieci Wi-Fi.

Wykonuj regularne kopie zapasowe.

Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikow danych.
Szyfruj dane przesytane poczta elektroniczna.

Szyfruj dyski twarde w komputerach przenosnych.

Przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN.

Odchodzac od komputera, blokuj stacje komputerows.

Nie umieszczaj w komputerze przypadkowo znalezionych noénikéw USB. Moze znajdowac

sie na nich ztosliwe oprogramowanie.
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Dane osobowe bezpieczne podczas zdalnego nauczania

W zwiazku z pandemia koronawirusa poczta elektroniczna i inne elementy pracy grupowe;j,
takie jak narzedzia konferencyjne lub komunikatory internetowe staly sie wsparciem dla
wielu uczniéw i nauczycieli, wykorzystujacych zdalne metody nauczania. Korzystajac z nich,
warto pamietaé o bezpiecznym przetwarzaniu danych.

Jesli jestes dyrektorem szkoty...

— Szkoty znalazty sie obecnie w wyjatkowej sytuacji, w ktorej musza stawi¢ czofa nowym
wymaganiom zwigzanym z pracg zdalna. Nowe przepisy dotyczace realizacji zaje¢ szkolnych
w formie pracy zdalnej dajg szeroka moiliwo$¢ realizowania przez nauczycieli zajec¢ z
wykorzystaniem metod i technik ksztatcenia na odlegtosc lub innego sposobu ksztatcenia, w
tym z wykorzystaniem $rodkéw komunikacji elektronicznej. Pozostawiaja zatem szkotom
duza swobode odnosnie do wyboru wtasciwego narzedzia przy uwzglednieniu wszystkich
aspektow zwigzanych z mozliwosciami placéwki, nauczycieli, a przede wszystkim, biorac pod
uwage mozliwosci techniczne i organizacyjne rodzicéw i uczniow.

— Szkota ma obowiazek poinformowaé nauczycieli, rodzicéw oraz uczniow o sposobie
realizacji nauki zdalnej. Informacja ta powinna zostac przekazana w prosty sposob, tak aby
byta zrozumiata dla wszystkich, do ktérych skierowany jest komunikat. Jezeli szkota w celu
realizacji nauki zdalnej bedzie korzysta¢ z nowych narzgdzi lub ustug $wiadczonych przez
podmioty zewnetrzne, to musi takie poinformowac o tym, jak w tym zakresie beda

przetwarzane dane osobowe.

— Szkota powinna zapewnié¢ narzgdzia umozliwiajace nauczycielom prowadzenie zajec
zdalnych oraz bezpieczng komunikacje z uczniami i rodzicami, wdrazajac je kompleksowo w
catej placéwce.

— Szkota moze wymagaé od ucznia lub reprezentujacego go rodzica (opiekuna prawnego)
podania danych do zafozenia konta w systemie zdalnego nauczania, ale tylko w zakresie
niezbednym do tego, aby to konto zatozy¢. Nie nalezy przy takiej okazji gromadzi¢ danych
nadmiarowych badz stuzacych do realizacji innych celdw.

— Szkota, ktéra chce skorzystaé z ustug przetwarzania danych z wykorzystaniem innych niz
wczesniej uzywane narzedzia, powinna — wraz z pomocg wyznaczonego inspektora ochrony
danych, w pierwszej kolejnosci przeprowadzi¢ analizg zagrozen. Szczegblna uwaga powinna
zostaé zwrécona na bezpieczenstwo danych oraz zapewnienie odpowiednich gwarancji praw
0sd6b, ktorych dane dotycza.

- Jednym z gtéwnych obowigzkéw szkoty — zwigzanych z ochrong danych osobowych — jest
zabezpieczenie danych przez zastosowanie odpowiednich $rodkow technicznych i
organizacyjnych. Chodzi o to, aby dane te nie byly udostgpniane osobom nieupowaznionym
oraz nie ulegly zniszczeniu, zmodyfikowaniu lub utracie. Przyktadowe srodki stuzace
zabezpieczeniu danych to: pseudonimizacja, anonimizacja, szyfrowanie danych.
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— W razie wykonywania obowigzkéw stuzbowych przez nauczycieli poza szkofq jej dyrektor w
kazdym wypadku musi rozwazy¢ mozliwosci odpowiedniego zabezpieczenia danych
osobowych, uwzgledniajac stopieri ryzyka naruszenia ochrony danych osobowych i
ewentualnie wdrozy¢ odpowiednie $rodki minimalizujace to ryzyko lub zrezygnowac z tego
rodzaju praktyki, np. umozliwiajac nauczycielowi, ktéry nie ma wtasciwych warunkow do
pracy zdalnej, korzystanie ze sprzetu znajdujgcego sig w szkole.

— Gdy szkota powierzyta podmiotowi zewnetrznemu np. obstuge dziennika elektronicznego,
dyrektor musi mie¢ pewnos¢, ze ustugodawca zapewnia wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
wskazane w RODO i chronito prawa osdb, ktérych dane dotycza. Dlatego tez, przed
podjeciem takiej decyzji szkota powinna przeanalizowac wszystkie mozliwe rozwigzania oraz
oszacowac ryzyko.

— Dyrektor szkoty nie powinien zaleca¢ nauczycielom uzywania przez nich prywatnych
adreséw poczty elektronicznej do kontaktu z uczniami lub ich rodzicami (opiekunami
prawnymi). Rekomendowane jest, by nauczyciele do korespondencji e-mailowej z uczniami
korzystali ze stuzbowych adresdéw e-mail. Niemniej w obu przypadkach powinni odpowiednio
zabezpiecza¢ dane osobowe udostgpniane w przesytanych wiadomosciach.

Jeéli jestes nauczycielem...

— Nauczyciel moze przetwarza¢ dane osobowe uczniéw i ich rodzicow tylko w celach
zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.

— Nauczyciel musi pamieta¢ o bezpiecznym korzystaniu z komputerdw i innych urzadzen
zaréwno wtedy, gdy zapewnit mu je pracodawca, jak i wtedy, gdy korzysta z wtasnych.

— RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera, tabletu, czy
telefonu do przetwarzania danych osobowych w zwiazku ze zdalnym prowadzeniem zajec.
Urzadzenia te musza by¢ jednak odpowiednio zabezpieczone, a nauczyciel powinien
postepowac zgodnie z polityka lub inng procedura wprowadzong w tym zakresie w szkole.

— Jezeli nauczyciel uzywa wtasnego urzadzenia, powinien samodzielnie spetni¢ podstawowe
wymogi bezpieczeristwa. Przede wszystkim nalezy sprawdzi¢, czy wykorzystywane
urzadzenie ma aktualny system operacyjny, czy uzywane s3 na nim programy, w
szczegblnodci programy antywirusowe, czy dokonane sg niezbgdne aktualizacje. Na biezaco
aktualizowane powinny byé takie zainstalowane programy antymalware i antyspyware.
Nalezy rozwaznie instalowaé na swoich urzadzeniach oprogramowanie i pobierac je tylko z
wiarygodnych Zrodet (ze stron producentéw).

— Przechowujac dane na sprzecie, do ktérego moga miec dostep inne osoby, nalezy uzywac
mocnych haset dostepowych, a przed odejsciem od stanowiska pracy urzadzenie powinno
zostaé zablokowane. Zalecane jest takze skonfigurowanie automatycznego blokowania
komputera po pewnym czasie bezczynnosci oraz zatozenie odrebnych kont uzytkownikow w
przypadku korzystania z komputera przez wiele oséb.

— Podczas korzystania z programéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych do
zastosowania w nich mechanizméw ochrony prywatnosci uzytkownikdw. Jesli uzycie jakiegos
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programu wymaga logowania, warto zadba¢ o silne hasto dostepu, a dodatkowo chronic je
przed utrata czy dostepem oséb nieuprawnionych.

— Gdy dane sa przechowywane na urzgdzeniach przenosnych (np. pamie¢ USB), musza byc¢
bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem.

— W podstawowym zakresie komunikacje z uczniami i rodzicami prowadzi sig¢ poprzez
wdrozone w szkole rozwiazania teleinformatyczne, np. dzienniki elektroniczne. W takiej
sytuacji nauczyciel musi nadal zachowywaé podstawowe zasady bezpieczeristwa przy
zdalnym taczeniu sie z dziennikiem elektronicznym ze swojego urzadzenia w domu.

— Prowadzenie zaje¢ zdalnych moze wymaga¢ korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢ taka
korespondencje ze stuzbowej skrzynki pocztowej, ktéra powinna zapewni¢ mu szkota. Jezeli
szkota nie zapewnita nauczycielom stuzbowych skrzynek poczty elektronicznej, to jezeli
wykorzystuja oni do celéw stuzbowych prywatng skrzynke pocztowg musza pamigtac, aby
korzystac z niej w sposob rozwazny i bezpieczny.

— Szczegblng uwage nauczyciel musi zwréci¢ na zabezpieczenie danych osobowych
udostepnianych w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomosci,
nalezy upewnié sie, czy niezbedne jest wystanie danych osobowych, oraz ze zamierza
wysyta¢ ja do wtasciwego adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu e-mail
adresata nie ma np. przestawionych lub pominigtych znakéw tak, aby nie wystac takiej
wiadomoséci do 0séb nieupowaznionych. Podczas wysytania korespondencji zbiorczej
powinno sie korzystaé z opcji ,UDW”, dzigki ktdrej odbiorcy wiadomosci nie beda widziec
wzajemnie swoich adreséw e-mail.

— Nauczyciel powinien wykorzystywaé w zdalnym prowadzeniu zaje¢ te platformy
edukacyjne lub narzedzia do e-learningu, ktére zostaty wdrozone w szkole. W takiej sytuacji
moze oczekiwaé, ze prowadzenie zaje¢ zdalnych bedzie bezpieczne. Powinien wtedy
przestrzega¢ przyjetych przez szkote instrukcji i procedur dotyczacych ochrony danych
osobowych oraz musi zachowaé podstawowe zasady bezpieczeristwa przy zdalnym taczeniu
sie z taka platforma ze swojego urzadzenia w domu.

— Szkota powinna samodzielnie wdrozy¢ wybrang sposréd dostepnych metode i technike
ksztatcenia na odlegtos¢ lub inny sposéb realizacji zadan zdalnie. Nauczyciele nie powinni
jednak sami decydowa¢ o korzystaniu z konkretnych rozwigzar (np. prowadzenie lekcji za
pomoca komunikatoréw czy wideonarzedzi). Biorac jednak pod uwage nadzwyczajng
sytuacje i koniecznoé¢ natychmiastowego rozpoczecia zaje¢ zdalnych, moie to by¢ w
niektérych sytuacjach uzasadnione. Nalezy jednak pamigta¢, ze za przetwarzanie danych
ucznidw przy wykorzystaniu narzedzi wdrozonych samodzielnie przez nauczyciela zawsze
odpowiedzialno$é ponosi szkofa. Dlatego przyjmowanie okreslonego rozwigzania powinno
sie odbywa¢ w uzgodnieniu z dyrektorem szkoty, ktory musi mie¢ Swiadomosc jakie
narzedzia sa wykorzystywane do prowadzenia zdalnej edukacji w szkole, lub wyznaczonym
przez niego koordynatorem pracy zdalnej w szkole. Takie rozwiazanie powinno byc¢
traktowane jako tymczasowe.
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— Zawsze przy wyborze aplikacji lub innych narzedzi wykorzystywanych do zdalnej edukacji
badz komunikacji z uczniami nalezy sig zastanowié, czy jest niezbgdne, aby przetwarzaty one
dane osobowe, a jezeli tak, czy mozna zminimalizowac ich zakres, badz wykorzystywac tylko
pseudonimy (np. pierwsza litera imienia itp.). Nalezy takze sprawdzi¢ zasady $wiadczenia
ustugi i zasady przetwarzania danych przez ustugodawce (polityke prywatnosci).

— W obecnej sytuacji nauczyciel w porozumieniu z dyrektorem szkoty powinien uwzglednic,
jakie realne mozliwosci komunikowania sig z nim maja uczniowie lub rodzice, pod
warunkiem, ze wskazany przez nich konkretny rodzaj komunikatora internetowego zapewnia
bezpieczenstwo komunikacji.

— Na ogdlnie dostgpnych portalach lub stronach internetowych nauczyciel moze jedynie
publikowa¢ materiaty edukacyjne, natomiast nie moze przetwarza¢ danych osobowych
uczniéw lub rodzicow.

— W celu sprawdzania i monitorowania obecnosci uczniéw w zajeciach prowadzonych zdalnie
nauczyciel powinien zachowac proporcjonalnos¢ i minimalizacje danych. Dla przyktadu nie
moze w tym celu korzysta¢ z narzedzi zbierajgcych dane biometryczne, w tym
wykorzystujacych systemy wykrywania twarzy.

Jesli jestes rodzicem...

—Szkota moze wymagac od ucznia jedynie danych niezbednych do zafozenia przez niego
konta w odpowiednim systemie zdalnego nauczania oraz w celu realizacji obowigzku nauki w
formie zdalnej (na podstawie art. 35 ustawy — Prawa oswiatowego w zwigzku z art. 6 ust. 1
lit. e RODO).

— Rodzic (opiekun prawny) ma prawo wiedzie¢, jak szkota jako administrator bedzie
przetwarzata dane osobowe jego dziecka w trakcie nauki zdalnej oraz jakie w zwigzku z tym

_ Jezeli platformy wykorzystywane do zdalnego nauczania sa odrebnymi od szkoty
administratorami przetwarzanych przez siebie danych, to rodzice i dzieci powinni od nich
otrzymac klauzule informacyjng o podstawowych zasadach i zakresie zbierania danych oraz
administratorze, np. podczas zaktadania konta.

Uwaga!

Podstawe prawna realizacji zaje¢ szkoinych w formie pracy zdalnej okresla rozporzadzenie
Ministra Edukacji Narodowej z 20 marca 2020 r. w sprawie szczegblnych rozwigzan w
okresie czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz.U. poz. 493).

Warto przeczytac:

e ochrona danych osobowych podczas pracy zdalnej>> https://uodo.gov.pl/pl/138/1459
e dane dzieci bezpieczne w sieci>> https://uodo.gov.pl/pl/138/1363

e ochrona danych osobowych w szkole>> https://uodo.gov.pl/pl/383/479

e tworzenie haset dostepowych>> https://uodo.gov.pl/pl/138/1285
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DANE OSOBOWE BEZPIECZNE

PODCZAS ZDALNEGO NAUCZANIA

W zwiqzku z pandemiq koronawirusa poczta elektroniczna i inne elementy pracy grupowej,
takie jak narzedzia konferencyjne lub komunikatory internetowe staly sie wsparciem dla wielu
uczniéw i nauczycieli, wykorzystujgcych zdalne metody nauczania. Korzystajge z nich, warto

pamigtaé o bezpiecznym przetwarzaniu danych.

JESLI JESTES DYREKTOREM SZKOLY...

- Szkoty znalazty sie obecnie w wyjatkowej sytuacji,
w ktdrej musza stawié czota nowym wymaganiom zwig-
zanym z pracg zdalng. Nowe przepisy dotyczace realiza-
cji zaje¢ szkolnych w formie pracy zdalnej dajg szeroka
mozliwosc realizowania przez nauczycieli zaje¢ z wy-
korzystaniem metod i technik ksztatcenia na odlegtosé
lub innego sposobu ksztatcenia, w tym z wykorzysta-
niem srodkéw komunikacji elektronicznej. Pozostawia-
ja zatem szkotom duzg swobode odnosnie do wyboru
wiasciwego narzedzia przy uwzgiednieniu wszystkich
aspektow zwigzanych z mozliwosciami placowki, na-
uczycieli, a przede wszystkim, biorac pod uwage mozli-
woséci techniczne i organizacyjne rodzicdw i ucznidw.

—Szkota ma obowigzek poinformowac nauczycieli, rodzicéw
oraz uczniéw o sposobie realizacji nauki zdalnej. infor-
macja ta powinna zostac¢ przekazana w prosty sposob,
tak aby byta zrozumiata dla wszystkich, do ktorych skie-
rowany jest komunikat. Jezeli szkota w celu realizacji
nauki zdalnej bedzie korzystac z nowych narzedzi lub ustug
$wiadczonych przez podmioty zewnetrzne, to musi takze
poinformowac o tym, jak w tym zakresie bedg przetwa-
rzane dane osobowe.

— Szkota powinna zapewni¢ narzedzia umozliwiajgce na-
uczycielom prowadzenie zajec zdalnych oraz bezpieczna
komunikacje z uczniami i rodzicami, wdrazajac je kom-
pleksowo w catej placdwce.

—Szkota moze wymagac od ucznia lub reprezentujacego
go rodzica (opiekuna prawnego) podania danych do za-

tozenia konta w systemie zdalnego nauczania, ale tylko
w zakresie niezbednym do tego, aby to konto zatozy¢.
Nie nalezy przy takiej okazji gromadzi¢ danych nadmia-
rowych bad? stuzgcych do realizacji innych celow.

— Szkota, ktéra chce skorzysta¢ z ustug przetwarzania
danych z wykorzystaniem innych niz weczesniej uzywane
narzedzia, powinna — wraz z pomocg Wyznaczonego in-
spektora ochrony danych, w pierwszej kolejnosci prze-
prowadzi¢ analize zagrozen. Szczegolna uwaga
powinna zostac zwrécona na bezpieczenstwo danych
oraz zapewnienie odpowiednich gwarancji praw oséb,
ktérych dane dotycza.

- Jednym z gtéwnych obowigzkéw szkoty — zwigzanych
z ochrong danych osobowych — jest zabezpieczenie da-
nych przez zastosowanie odpowiednich $rodkéw tech-
nicznych i organizacyjnych. Chodzi o to, aby dane te nie byty
udostepniane osobom nieupowaznionym oraz nie ulegty
zniszczeniu, zmodyfikowaniu lub utracie. Przyktadowe
srodki stuzace zabezpieczeniu danych to: pseudonimi-
zacja, anonimizacja, szyfrowanie danych.

- W razie wykonywania obowigzkéw stuzbowych
przez nauczycieli poza szkota jej dyrektor w kazdym
wypadku musi rozwazyé mozliwosci odpowiedniego
zabezpieczenia danych osobowych, uwzgledniajac
stopien ryzyka naruszenia ochrony danych osobowych
i ewentualnie wdrozy¢ odpowiednie srodki minimalizujace
to ryzyko lub zrezygnowac z tego rodzaju praktyki,
np. umozliwiajagc nauczycielowi, ktéry nie ma wtasci-
wych warunkow do pracy zdalnej, korzystanie ze sprzetu
znajdujacego sie w szkole.




- @dy szkota powierzyta podmiotowi zewnetrznemu
np. obstuge dziennika elektronicznego, dyrektor musi
miec pewnos¢, ze ustugodawca zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich srodkéw technicz-
nych i organizacyjnych, by przetwarzanie spetniato wy-
mogi wskazane w RODO i chronito prawa oséb, ktérych dane
dotycza. Dlatego tez, przed podjeciem takiej decyzji
szkota powinna przeanalizowaé wszystkie mozliwe roz-
wigzania oraz oszacowac ryzyko.,

— Dyrektor szkoty nie powinien zaleca¢ nauczycielom
uzywania przez nich prywatnych adreséw poczty elek-
tronicznej do kontaktu z uczniami lub ich rodzicami
(opiekunami prawnymi). Rekomendowane jest, by nauczy-
ciele do korespondencji e-mailowej z uczniami korzystali
ze stuzbowych adreséw e-mail. Niemniej w obu przy-
padkach powinni odpowiednio zabezpiecza¢ dane oso-
bowe udostepniane w przesytanych wiadomosciach.

JESLI JESTES NAUCZYCIELEM...

— Nauczyciel moze przetwarzac dane osobowe uczniow
i ich rodzicow tylko w celach zwigzanych z wykonywa-
niem swoich obowigzkéw stuzbowych.

— Nauczyciel musi pamieta¢ o bezpiecznym korzystaniu
z komputerdw i innych urzadzen zardwno wtedy,
gdy zapewnit mu je pracodawca, jak i wtedy, gdy korzysta
z wtasnych.

— RODO nie zabrania wykorzystywania przez nauczyciela
prywatnego komputera, tabletu, czy telefonu do prze-
twarzania danych osobowych w zwigzku ze zdalnym
prowadzeniem zajeé. Urzadzenia te musza by¢ jednak
odpowiednio zabezpieczone, a nauczyciel powinien po-
stepowac zgodnie z polityka lub inng procedura wpro-
wadzong w tym zakresie w szkole.

— Jezeli nauczyciel uzywa witasnego urzadzenia, powinien
samodzielnie spetni¢ podstawowe wymogi bezpieczen-
stwa. Przede wszystkim nalezy sprawdzi¢, czy wykorzy-
stywane urzadzenie ma aktualny system operacyjny,
Czy Uzywane 53 na nim programy, w szczegoélnosci programy
antywirusowe, czy dokonane s3 niezbedne aktualizacje.
Na biezaco aktualizowane powinny by¢ takze zainstalo-
wane programy antymalware i antyspyware. Nalezy roz-
waznie instalowa¢ na swoich urzgdzeniach oprogramo-
wanie | pobieraé je tylko z wiarygodnych zrodet (ze stron
producentow).

— Przechowujac dane na sprzecie, do ktérego moga
mie¢ dostep inne osoby, nalezy uzywacé mocnych haset

dostepowych, a przed odejsciem od stanowiska pracy
urzadzenie powinno zosta¢ zablokowane. Zalecane
jest takze skonfigurowanie automatycznego bloko-
wania komputera po pewnym czasie bezczynnosci,
oraz zatozenie odrebnych kont uzytkownikow w przy-
padku korzystania z komputera przez wiele oséb.

— Podczas korzystania z programdéw lub aplikacji mobil-
nych nalezy korzystac¢ z mozliwych do zastosowania
w nich mechanizméw ochrony prywatnosci uzytkownikow.
Jesli uzycie jakiegos$ programu wymaga logowania, war-
to zadbac o silne hasto dostepu, a dodatkowo chroni¢
je przed utrata czy dostepem oséb nieuprawnionych.

—Gdy dane s3 przechowywane na urzadzeniach przeno-
$nych (np. pamie¢ USB), muszg by¢ bezwzglednie szy-
frowane i chronione hastem, by zapewni¢ odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem.

— W podstawowym zakresie komunikacje z uczniami
i rodzicami prowadzi sie poprzez wdrozone w szkole roz-
wigzania teleinformatyczne, np. dzienniki elektroniczne.
W takiej sytuacji nauczyciel musi nadal zachowywat¢
podstawowe zasady bezpieczeristwa przy zdalnym
taczeniu sie z dziennikiem elektronicznym ze swojego
urzadzenia w domu,

— Prowadzenie zaje¢ zdalnych moze wymagac¢ korzysta-
nia przez nauczyciela z poczty elektronicznej
do kontaktu z uczniami lub rodzicami. Nauczyciel
powinien prowadzi¢ taka korespondencje ze stuzbowej
skrzynki pocztowej, ktéra powinna zapewni¢ mu szko-
ta. Jezeli szkota nie zapewnita nauczycielom stuzbowych
skrzynek poczty elektronicznej, to jezeli wykorzystuja
oni do celoéw stuzbowych prywatna skrzynke pocztowa
muszg pamietac, aby korzystac z niej w sposéb rozwazny
i bezpieczny.

— Szczegdlng uwage nauczyciel musi zwrocic na zabez-
pieczenie danych osobowych udostepnianych w prze-
sytanych wiadomosciach. Zawsze przed wystaniem
wiadomosci, nalezy upewnic sie, czy niezbedne
jest wystanie danych osobowych, oraz ze zamierza
wysyta¢ ja do wiasciwego adresata. Ponadto trze-
ba sprawdzi¢, czy w nazwie adresu e-mail adresata
nie ma np. przestawionych lub pominietych znakow
tak, aby nie wystac takiej wiadomosci do oséb nie-
upowaznionych. Podczas wysytania korespondencji
zhiorczej powinno sie korzystac z opcji ,UDW?”, dzieki



ktérej odbiorcy wiadomosci nie beda widzieé wza-
iemnie swoich adreséw e-mail.

- Nauczyciel powinien wykorzystywac w zdalnym pro-
wadzeniu zajeé te platformy edukacyjne lub narzedzia
do e-learningu, ktdre zostaty wdrozone w szkole. W takiej
sytuacji moze oczekiwac, ze prowadzenie zajec zdalnych
bedzie bezpieczne. Powinien wtedy przestrzegac przyje-
tych przez szkote instrukgji i procedur dotyczacych ochrony
danych osobowych oraz musi zachowac podstawowe
zasady bezpieczenstwa przy zdalnym tgczeniu sie z taka
platforma ze swojego urzadzenia w domu.

- Szkota powinna samodzielnie wdrozy¢ wybrang spo-
$rod dostepnych metode i technike ksztatcenia na od-
legtos¢ lub inny sposob realizacji zadan zdalnie. Nauczy-
ciele nie powinni jednak sami decydowac o korzystaniu
z konkretnych rozwigzan (np. prowadzenie lekcji za po-
mocg komunikatoréw czy wideonarzedzi). Biorgc jed-
nak pod uwage nadzwyczajng sytuacje i koniecznosc
natychmiastowego rozpoczecia zajec zdalnych, moze
to by¢ w niektérych sytuacjach uzasadnione. Nalezy jed-
nak pamietaé, ze za przetwarzanie danych uczniow
przy wykorzystaniu narzedzi wdrozonych samodziel-
nie przez nauczyciela zawsze odpowiedzialnos¢ ponosi
szkota. Dlatego przyjmowanie okreslonego rozwigza-
nia powinno sie odbywaé w uzgodnieniu z dyrektorem
szkoty, ktory musi mie¢ swiadomos¢, jakie narzedzia
sg wykorzystywane do prowadzenia zdalnej edukacji
w szkole, lub wyznaczonym przez niego koordynatorem
pracy zdalnej. Takie rozwigzanie powinno by¢ traktowa-
ne jako tymczasowe.

— Zawsze przy wyborze aplikacji lub innych narzedzi wy-
korzystywanych do zdalnej edukacji bgdz komunikacji
z uczniami nalezy sie zastanowic, czy jest niezbedne,
aby przetwarzaty one dane osobowe, a jezeli tak,
czy mozna zminimalizowac ich zakres, badz wykorzy-
stywad tylko pseudonimy (np. pierwsza litera imienia
itp.) Nalezy takze sprawdzi¢ zasady $wiadczenia ustugi
i zasady przetwarzania danych przez ustugodawce (polityke
prywatnosci).

— W obecnej sytuacji nauczyciel w porozumieniu
z dyrektorem szkoty powinien uwzgledni¢, jakie realne
mozliwosci komunikowania sie z nim majg uczniowie
lub rodzice, pod warunkiem, ze wskazany przez nich
konkretny rodzaj komunikatora internetowego zapew-
nia bezpieczenstwo komunikacji.

Zzrodto: www.uodo.gov.pl

— Na ogdlnie dostepnych portalach lub stronach inter-
netowych nauczyciel moze jedynie publikowaé materiaty
edukacyjne, natomiast nie moze przetwarzac danych
osobowych ucznidw lub rodzicow.

- W celu sprawdzania i monitorowania obecnosci
uczniéw w zajeciach prowadzonych zdalnie nauczyciel
powinien zachowa¢ proporcjonalnosé i minimalizacje
danych. Dla przyktadu nie moze w tym celu korzystac
z narzedzi zbierajacych dane biometryczne, w tym wy-
korzystujgcych systemy wykrywania twarzy.

JESLI JESTES RODZICEM...

Szkota moze wymagac od ucznia jedynie danych nie-
zbednych do zatozenia przez niego konta w odpowied-
nim systemie zdalnego nauczania oraz w celu realizacji
obowiazku nauki w formie zdalnej (na podstawie
art. 35 ustawy — Prawa odwiatowego w zwigzku
z art. 6 ust. 1 lit e RODO).

— Rodzic (opiekun prawny) ma prawo wiedziec, jak szkota
jako administrator bedzie przetwarzata dane osobowe jego
dziecka w trakcie nauki zdalnej oraz jakie w zwigzku
z tym przystugujg mu prawa.

— Jezeli platformy wykorzystywane do zdalnego naucza-
nia sa odrebnymi od szkoty administratorami przetwa-
rzanych przez siebie danych, to rodzice i dzieci powinni
od nich otrzymac klauzule informacyjng o podstawo-
wych zasadach i zakresie zbierania danych oraz admini-
stratorze, np. podczas zaktadania konta.

Uwaga!

Podstawe prawng realizacji zajec szkolnych w formie
pracy zdalnej okresla rozporzadzenie Ministra Edukacji
Narodowej z 20 marca 2020 r. w sprawie szczegolnych
rozwigzan w okresie czasowego ograniczenia funkcjo-
nowania jednostek systemu oswiaty w zwigzku
z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19 (Dz.U. poz. 493).

Warto przeczytac:

» ochrona danych osobowych podczas pracy zdalnej
https://uodo.gov.pl/pl/138/1459

» dane dzieci bezpieczne w sieci
https://uodo.gov.pl/pl/138/1363

e ochrona danych osobowych w szkole
https://uodo.gov.pl/pl/383/479

* tworzenie haset dostepowych
https://uodo.gov.pl/pl/138/1285
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Dane osobowe bezpieczne podczas zdalnego nauczania
— poradnik UODO dla szkét

Urzad Ochrony Danych Osobowych, przy wspélpracy z MEN, przygotowat
poradnik dla szkét ,,Dane osobowe bezpieczne podczas zdalnego nauczania”. To
material, ktory wesprze dyrektoréw, nauczycieli, a takze uczniéow i rodzicow w
bezpiecznym korzystaniu z dostgpnych metod i narzedzi do zdalnej nauki.
Zach¢camy do zapoznania si¢ z poradnikiem!

— Bardzo dzigkuje UODO za pochylenie si¢ nad tematem dbania o bezpieczenstwo danych
osobowych podczas zdalnego nauczania. Bedziemy zachecac dyrektordw szkél, nauczycieli,
a takze samych uczniéw i rodzicow do zapoznania si¢ z tym matetialem — powiedzial
Minister Edukacji Narodowej Dariusz Piontkowski. — To wazne, aby podczas zawieszenia
zaje¢ w przedszkolach, szkolach i placowkach oswiatowych nie zapomina¢ o prawach
kazdego z nas do ochrony danych osobowych. Jestem przekonany, ze poradnik bedzie
duzym wsparciem dla calego srodowiska o$wiatowego — zaznaczyl minister edukacji.

Pamigtajac o ochronie danych osobowych

Zawieszenie zaje¢ sprawilo, ze zardwno dyrektorzy, nauczyciele, jak i uczniowie musieli
przestawi¢ si¢ na inny tryb nauki — ksztalcenie na odleglosé. Aby moc je zrealizowad,
mozna korzysta¢ z wielu dostepnych narzedzi, w szczegdlnosci z tych rekomendowanych
przez ministerstwo edukacji. Wazne jest jednak to, aby pamietac¢ o bezpieczenstwie danych
osobowych.

UODO podkresla, ze zaréwno dyrektorzy, jak 1 nauczyciele powinni dbaé o prawa oséb,
ktorych dane beda przetwarzane przy pomocy narzedzi wykorzystywanych w zdalnej nauce,
a takze o bezpieczefistwie tych danych. W przypadku jakichkolwiek watpliwosci nalezy

konsultowac si¢ z wyznaczonymi inspektorami ochrony danych.

— RODO nte stoi na przeszkodzie zdalnej edukacji w czasie pandemii koronawirusa, lecz
daje szkolom mozliwoé¢ racjonalnego wdrozenie odpowiednich metod i techniki
ksztatcenia na odleglos¢ z jednoczesnym poszanowaniem podstawowych zasad ochrony
danych — powiedzial Jan Nowak, Prezes Urzedu Ochrony Danych Osobowych.

Poradnik dla szkét — pomoc w zdalnej nauce

Aby odpowiedzie¢ na najczesciej pojawiajace si¢ pytania, wskaza¢ dobre praktyki dotyczace
ochrony danych osobowych, a takze przedstawic rekomendacje 1 wytyczne UODO
przygotowalo poradnik, ktory zawiera najwazniejsze informacje.

MINISTERSTWO EDUKACJI NARODOWEJ
DEPARTAMENT INFORMACJI I PROMOCJI
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W poradniku jest mowa m.in. o zabezpieczaniu danych przez zastosowanie odpowiednich
srodkéw technicznych i organizacyjnych, bezpieczedstwie w korzystaniu z narzedzi do
pracy zdalnej, a takze ochronie zewnetrznych nosnikow pamigci.

Zasady bezpieczefistwa — dobre praktyki

UODO opracowalo réwniez 20 zasad bezpieczefstwa, z ktorych powinni korzystac
zarbwno szkolni administratorzy, nauczyciele, a takze uczniowie podezas zdalnej nauki, tak
aby jak najlepiej chroni¢ swoje dane.

Wsrod nich muin. podpowiedzi dotyczace hasel, oprogramowania, zabezpieczania plikow,
sieci bezprzewodowych czy dyskéw przenosnych. To uniwersalne porady, ktére moga by¢
przydatne rowniez w innych dziedzinach naszego zycia — warto o nich pamigtac na co
dzien.
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